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基于贝叶斯联合博弈的无线网络路由算法
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摘要:在移动自组织网络中节点自私性难辨,而自私节点不尽全力转发数据会降低网络的可靠性。基于此,将联合博弈论建

立在动态贝叶斯框架下,形成了一种基于贝叶斯联合博弈的数据传输算法。算法首先根据各节点的信念更新值发现不良节

点;然后根据不良节点预估网络环境,计算各个预估环境的联合信念概率并归一化为联合体存在概率,计算各联合体下各节

点的安全效益值,得到所对应的合约;接着运用先验中期拒绝找到贝叶斯稳态合约;最后通过设置安全容量计算权值的方式

惩处不良节点,保证联合体内各节点安全容量和收益最大化。仿真结果表明,与其他两种算法相比,所提算法不仅有较少的

路由延迟和控制开销比,还有较高的数据包投递率,有效降低了不良节点对网络的不利影响。
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Abstract:Inself-organizingnetworks,nodesarelessself-identical,whileself-servingnodesdonotdotheirbesttoforwarddata
toreducethereliabilityofthenetwork.Basedonthis,thejointgametheoryisestablishedinthedynamicBayesianframework,
andadatatransmissionalgorithmbasedonBayesiangameisformed.Thealgorithmfirstfindsoutthebadnodesaccordingto
thebeliefsofeachnode,andthencalculatesthejointbeliefprobabilityofeachpredicatedenvironmentandnormalizesthejoint
existenceprobabilityaccordingtothepredictionofthenetworkenvironmentbythebadnodes.Next,wecalculatethesecurity
benefitvaluesofeachjointundereachjoint,andobtainthecorrespondingcontract.Thenweuseapriorimediumtorefuseto
findtheBayesiansteadystatecontract.Finally,thebadnodesarepunishedbysettingthesecuritycapacitytocalculatethe
weights,toensurethatthesecuritycapacityandbenefitsofeachnodeinthefederationaremaximizedandthedataiseffectively
forwarded.Thesimulationresultsshowthat,comparedwiththeothertwoalgorithms,theproposedalgorithmnotonlyhas
lessroutingdelayandcontroloverhead,butalsohasahigherpacketdeliveryrate,whicheffectivelyreducestheadverseeffects
ofthebadnodesonthenetwork.
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0 引 言

移动自组织网络是由移动节点通过无线链路自

组成网、无需中心设备控制和无固定网络拓扑结构

的分布式网络,被广泛应用于军事、灾后救援和野外

探测中[1-2]。网络中的节点一旦产生自私行为或被

恶意劫持,会严重降低移动自组织网络的效率。针

对不良节点检测与发现,学者们进行了大量研究。
文献[3]设计了一种本地检测不良节点的安全机制;
文献[4]利用基于认证授权的方式对移动自组织网

络中的节点颁发数字证书,从而剔除不良节点;文献

[5-7]设计了一种筛选不良节点的机制,从而撤销被

劫持节点的证书;文献[8]通过评估与邻居节点的相

遇持续时间和相对移动性来计算节点的信任度;文

献[9]通过监测邻居节点的数据分组和转发,利用贝

叶斯推理计算邻居节点的信任度;Shabut等人发现

了移动自组织网络中节点虚假推荐的原因,并设计

算法过滤恶意节点[10];文献[11]充分考虑了各种信

任评价因素的不确定性,并改进了权重计算方法;文
献[12]以网络被攻击后所需的恢复时间作为收益定

义完全信息静态博弈模型,并分析了网络安全性;文
献[13]运用完全信息博弈理论对网络中发生的不良

行为进行分析,使模型更符合实际无线网络;文献

[14-15]均提出构建随机博弈模型,并在此基础上分

别对网络生存性和网络协作传输开展了深入研究。
实际网络中,节点在联合协作中行为时刻变化,

会出现不尽全力的情况,基于此,本文提出一种新贝

叶斯联合博弈路由算法。
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1 贝叶斯联合博弈

1.1 节点合作通信

移动自组织网络中所有节点要进行信息交

换[16-17],信息交换功率的计算公式为

Pi,j=ψκ2di,j, (1)
式中:ψ为信息交换的平均信噪比;κ2 为噪声水平;

di,j 为网络中节点间的最远距离。源节点i向目的

节点j发送数据的损耗功率为

PL
i =(P′-Pi,j)+, (2)

式中:PL
i 为源节点i用于发送数据的损耗功率;P′

为源节点i的发送功率。
源节点i向目的节点j发送数据的速率为

TS
i,j=12log2 1+Pi,j·|hi,j|2
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式中:ηopt

S 为防止窃听的最大化安全容量权重向量;

hi,j 为源节点i到目的节点j的基带信道增益;hS 为

源点与目的点间信道;S为源节点组成的联合体。
源节点i向最远的目的节点j发送数据时,若有

数据点x 窃听信号,则安全容量损失为

Te
i,x =12log2 1+Pi,j·|gi,x|2
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式中,gi,x 为节点与窃听节点间的信道模型。
综上所述,节点i在区域内安全传输容量为

TrS
i,j= 1

2log2 1+Pi,j·|hi,j|2
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(5)
式中,X 为窃听点的最大值。

1.2 贝叶斯联合博弈

联合博弈理论研究成员之间收益分配问题。对

于协作集体中的收益,当协作成员可以随意转移收

益时称为可转移收益型,当协作成员不可随意转移

收益时称为不可转移收益型。由于移动自组网络中

节点的物理层数据传输受信道和能量等因素影响,
各节点间的联合博弈收益不可随意转移,所以本文

将节点联合博弈以不可转移收益类型进行理论分

析。不可转移收益联合博弈定义为 [N,V],N 为节

点集合;V:2N → ℝ 为节点联合集合中各节点与实

际收益间的映射。
定义1:不可转移收益贝叶斯联合博弈是不完

全信息博弈的建模形式,可由五元组G=[N,E,P,

I,B]表示。式中:N 为贝叶斯联合博弈参与者集

合;E 为贝叶斯联合博弈参与者的环境集合;P 为

参与者在各环境下的先验概率;I为参与者对可能

环境下所做的行动集合;B 为参与者的收益函数。
在贝叶斯联合博弈中存在一组可能的博弈环境

集合E={e1,e2,…,en},参与者可形成任意联合体

S∈N。e(S)为e环境下S 联合体的合约收益值,

I(e)为 行 动 集 合I 下 所 对 应 的 博 弈 环 境 集 合,

P(e|I)为在行动集I(e)中e为真实博弈环境的概

率。在每种环境内参与者进行联合博弈分析,并根

据自己的收益预测对所处的博弈环境有所行动后所

有的博弈参与者对各环境的先验概率。

1.3 博弈合约

在贝叶斯联合博弈中,每个参与者事先并不知

道自己和别人的收益,因此参与者需要事先达成收

益分配的合约。
定义2:博弈环境集合E 与参与者收益向量集

合BS 的映射即为博弈合约,博弈合约CS:E→BS。

CS
i(e)为在博弈环境e中参与者i∈S的收益;

在任意联合体S中满足:∑
i∈S

CS
i(e)≤e(S)。

1.4 贝叶斯稳态

合约的稳定性是贝叶斯联合博弈考虑的首要问

题,每个参与者最关心的是自己在联合博弈中的收

益,并且它们对收益的期望会随着评估的不同而改

变。先 验 中 期 评 估 中,参 与 者 i 的 联 合 收 益

BS
i|I(ei)为 当 前 预 期 博 弈 环 境ei 在 条 件 概 率

P(ei|I(ei))下的收益。先验后期评估中,在当前真

实的博弈环境ei 下,参与者的联合收益为BS
i|ei。

在贝叶斯联合博弈中,参与者并非严格履行合

约,当不能保证参与者最大收益时,参与者会在不同

的先验评估阶段拒绝合约:
先验前期拒绝:联合体S∈ N 先验前期合约

CN,当且仅当存在一种合约CS 满足CS
S >CN

S。
先验中期拒绝:联合体S∈N 先验前期合约

CN,当且仅当存在博弈环境e* 和合约 CS 满 足

CS
S|I(e*)∩E*(CN,CS)>CN

S|I(e*)∩E*(CN,CS)。
先验后期拒绝:联合体S∈N 先验前期合约

CN,当且仅当在真实的博弈环境e* 和合约CS 下满

足CS
S|e* >CN

S |e*。
定义3:贝叶斯稳态。当贝叶斯联合博弈集合

N中的任意成员对先验前期合约CN 进行评估时,不
存在任何一种合约CS 能使参与者的收益更优,这里

称合约CN 为贝叶斯稳态。
参与者可形成任意联合体S ∈ N,Φ={S1,
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S2,…,Sn},任意两个联合体不存在交集Si ∩Sj =
∅,即任意参与者只可加入一个联合体S中,那么N
个参与者可以形成2N -1个不同的非空联合体。实

际移动自组织网络中存在窃听节点,这势必会影响

节点的数据传输,要使无线网络顺利通信,联合体成

员个数必须大于窃听节点个数。若实际网络中存在

h个窃听节点,那么有效联合体个数为

NumN =1+ ∑
N-1

m=h+1

N-1æ

è
ç

ö

ø
÷

m
Dm, (6)

式中,Dm 为贝尔数,表示基数为m 的集合划分数目。

2 贝叶斯联合博弈形成算法

2.1 发现邻居节点

根据邻居节点监测方法,每个节点都会观察周

围节点的存在情况,根据自身功率剩余情况以及与

其他节点的距离来确定潜在的合作节点[18]。依据

这种规则可以生成贝叶斯联合博弈者的集合N。

2.2 信念更新

为了防止不良节点的出现可能降低网络的传输

效率,节点需要不断更新其信念。同时,也可以根据

信念的波动情况推测节点的移动行为,为锁定不良

节点提供数据基础。在贝叶斯联合博弈参与者集合

N中,节点i会在第tij 间隙监测节点的合作反馈[19],
节点的类型包括合作节点和不良节点,即节点φ∈
{α=0(不良节点),α=1(合作节点)}。一旦监测到

节点j属于不良节点,则节点i会在下一个间隙tij+
1更新节点j的合作概率:

ptij+1
ij (α=0)= ptijij(1-perr)

ptijij(1-perr)+(1-ptijij) 1- perr
(1-ptijij)(1+perr

é

ë
êê

ù

û
úú) (1-perr)+ perr

(1-ptijij)(1+perr){ }δ
;

(7)
一旦监测到节点j属于合作节点,节点i会在下一个间隙tij +1更新节点j的合作概率:

ptij+1
ij (α=1)= ptijijperr

ptijijperr+(1-ptijij) 1- perr
(1-ptijij)(1+perr

é

ë
êê

ù

û
úú)perr+ perr

(1-ptijij)(1+perr)
(1-δ{ })

;(8)

式(7)、(8)中:ptijij 为间隙tij 先验信息;perr 为误报

率;δ为漏报率。当所有节点对不良节点j更新合作

概率后,利用所有节点对节点j的联合信念概率

p(tN/{j}
j )来评估:

p(tN/{j}
j )= ∏

i∈N/{j}
pi

j(tj=ti
j), (9)

式中,N/{j}为除节点j外的N 个参与者集合;tN/{j}
j

为集合内其他节点j的信念向量集合;tj 为节点j的

信念;ti
j 为节点i对节点j的信念反应;pi

j(tj=ti
j)为

节点j在节点i的信念反应下的存在概率;将p(tj)
归一化为每个贝叶斯联合博弈环境的存在概率。

2.3 贝叶斯联合博弈的形成

将贝叶斯联合博弈表示为G=[N,E,P,I,B]
五元组,目的是求取贝叶斯纳什均衡的联合体。根

据式(6)可以求出有效联合体个数,在贝叶斯联合博

弈环境集合中计算合约CS ,

CS ={φ(S)∈ ℝ|∀i∈S}, (10)

φi(S)=
1
2log2

κ2+Pi,j·|hi,j|2+(ηoptS )HBSηopt
S

κ2+Pi,j·|gi,x|2+(ηoptS )HBx
gηopt
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。 (11)

  为 了 找 到 贝 叶 斯 纳 什 均 衡 联 合 体,计 算 出

NumN 个合约逐一分析,根据先验中期拒绝机制,如
果没有其他合约CS 比当前合约CN 中的联合参与者

收益更大,合约CN 即为贝叶斯稳态。那么可在实际

的物理层数据传输中形成与合约CN 对应的联合结

构,在所形成的联合结构体中,节点间相互合作,完
成数据的传输。但若包含所有参与节点的大联合体

是贝叶斯稳态之一,当算法得到任何一个贝叶斯稳

态后即停止搜索,那么包含所有参与节点的大联合

体不用分析就可以确定最终的联合结构,为此,本文

将包含所有参与节点的大联合体对应的合约CN 作

为初始合约。
2.4 基于马尔可夫链的贝叶斯联合体稳定分析

不同联合体调整的状态以一定概率在离散的时

间内随机变化的过程近似于离散马尔可夫链[20]。
文章利用离散马尔可夫链验证贝叶斯联合博弈形成

算法的稳定性。设离散马尔可夫链状态集合为Θ=
{Ψ1,Ψ2,…,ΨNumN

};pΨ,Ψ′ 为联合体状态转移概率:

pΨ,Ψ′ =
∑

i∈JS,S′

1
Num

1
|Ψ*|

τi(Ψ′|Ψ),Ψ* ≠Ψ

1- ∑
Ψ″∈Φ.Ψ″≠Ψ

pΨ,Ψ″,     Ψ* =

ì

î

í

ï
ï

ï
ï Ψ

,

(12)
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式中:JS,S′ 为联合体S转移到S′的过程中涉及到的

节点集合;1
Num

为节点被选中进行联合体转移的概

率;|Ψ*|为与节点所在联合体大小一致的并包含

该节点的联合体个数;τi(Ψ′|Ψ)为布尔数据,当有

节点在联合体Ψ′中的收益大于在联合体Ψ 中的收

益时,节点会选择离开联合体 Ψ′,此时τi(Ψ′|Ψ)
为1,反之亦然。由此得到由转移概率pΨ,Ψ′ 组成的

转移矩阵Q、状态概率向量췍v:

췍vTQ=췍vT

췍vT→1T={ 1
, (13)

式中:(*)T 表 示 转 置;1T 为 元 素 为1的 集 合;

췍vT=[vΨ1,vΨ2,…,,vΨNumN
]T,vΨNumN

为 联 合 体

ΨNumN
的形成概率;→1T=[Ψ1,Ψ2,…,ΨNumN

]T;췍v中

的最大值vΨ* 所对应的联合体 Ψ* 即为当前最稳

定的联合体。

2.5 基于惩处机制的贝叶斯联合博弈

本文利用贝叶斯联合博弈算法对节点自私行为

进行实时估测,分析联合体合约,找到贝叶斯纳什均

衡的联合体,实现数据的安全传输。对于检测的自

私节点,本文通过设置安全容量计算权值的方式惩

处不良节点并对联合体结构进行及时调整,以保证

联合体内各参与者安全容量和收益的最大化。
设节点自私度为ρj(0≤ρj≤1),ρj=0表示节

点为合作节点,其他情况为不良节点;μ为节点行

为,且

μ=
0     0<ρj≤1

1     ρj={ 0
, (14)

当μ=1时,表示节点此时是合作的,反之亦然。
若节点i为自私节点,联合体内其他节点也会

以相应的自私度进行自私节点数据的转发,以这样

的方式对自私节点进行惩罚,则节点j在计算安全

容量时的权重为

ηS
new=diag[ηi1,ηi2,…,ηi|S|][1-ρj,1,…,1-ρj]T。

(15)

由此,对存在自私节点的数据转发时,联合体内各节

点安全容量为

TS
i,j= 1

2log2 1+
Pi,j·|hi,j|2

κ2 +
(ηS
new)HhHShSηS

new

κ
é

ë
êê

ù

û
úú{ 2 -

max
1≤x≤X

1
2 1+Pi,j·|gi,x|2

κ2 +
(ηS
new)HhH

ShSηS
new

κ
é

ë
êê

ù

û
úú }2

+
。

(16)

3 仿真对比分析

3.1 算法有效性

为了验证算法的有效性,本文使用NS-2((Net-
workSimulator-2)仿真平台,在2.5km×2.5km
范围内分布着8个节点端,还有两个窃听端和两个

目的端。仿真参数设置如下:κ2=-90dBm;发送

功率P′=15mW;交换的平均信噪比ψ=10dB。在

不完全信息下各节点端分布状态如图1所示。

1.25
1.00

0.50

0

-0.50

-1.00
-1.25

Y/
km

1.251.000.500-0.50-1.00-1.25
X/km

1
23

4

56
7 8

窃听端

目的端

窃听端

目的端

图1 节点分布状态图

由图可知,图中有两个联合体,本文只对{1,2,

3,4}联合体进行分析。在不完全信息下,利用本文

提出的贝叶斯联合博弈算法对节点进行信念更新,
更新后的节点信念如图2所示。

节点 1
节点 2

节点 4
节点 3信

念
概
率

观测次数

0 10 20 30 40

1.0

0.8

0.6

0.2

0.4

图2 节点信念更新

由图可知,节点1、2和4的合作概率远远高于

节点3,随着观测次数的增多,节点3的合作概率

<0.2,由此可得节点3为不良节点,根据其他3个

节点对不良节点3的信念更新结果,可形成5种不

良节点3的预估分布(估测环境)。
确定不良节点后,在贝叶斯联合博弈G 中贝叶

斯联合博弈参与者N =4,根据式(6)求取 Num4=
6,可形成6种联合体,分别表示如下:S1={1},{2},
{3},{4};S2={1,2,3},{4};S3={1,2,4},{3};S4=
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{1,3,4},{2};S5={2,3,4},{1};S6={1,2,3,4}。
在每个联合体中根据式(7)和式(8)计算节点1、2和

4对节点3的信念更新,根据式(9)计算联合信念概

率归一化为联合体存在的概率得到所对应的6个合

约,运用先验中期拒绝找到贝叶斯稳态合约。每种

联合体下所有节点的联合安全效益值如图3所示。

安
全
效
益
值

1
2
3
4
5
6
7
8

0 S1 S2 S3 S4 S5 S6
联合体

2.856 9 3.389 6

6.288 9

2.600 2

6.231 6

6.828 6

图3 每种联合体下所有节点联合安全效益值

由图可知,联合体S6={1,2,3,4}为贝叶斯纳

什均衡的联合体,其对应的安全容量效益值也最大,
联合体S6 对应的合约C6 为贝叶斯稳态。运用马尔

可夫链就5种预估网络环境分析贝叶斯联合体的状

态分布。如图4所示,联合体S6 在5种预估网络环

境中的状态概率最高。结果验证了经过本文贝叶斯

联合博弈形成的贝叶斯稳态与经过马尔可夫链分析

得到的贝叶斯稳态是一致的,进一步证明了本算法

的有效性。

S1 S2 S3 S4 S5 S6

联合体

预估环境 1
预估环境 2
预估环境 3
预估环境 4
预估环境 5

0.6
0.5
0.4
0.3
0.2
0.1
0

概
率

图4 稳定联合体在预估环境下的概率分布

为了验证本文算法的性能,将本文算法与文献

[21]基于动态贝叶斯博弈的数据包转发算法(Pack-
etForwardingAlgorithmBasedonDynamicBayes-
ianGame,PFDBG)和文献[22]基于联盟形成博弈

的机会网络路由(BaseonCoalitionalGameRou-
ting,BCGR)等同类算法在NS-2仿真平台上实现。
仿真实验中将100个节点随机地分布在2.5km×
2.5km的目标区域内,节点传输范围设为25m,数
据包大小为512bytes,媒体接入控制(MediaAc-
cessControl,MAC)层协议为IEEE802.11,报文发

送速率为10packets/s。节点采用随机路点移动模

型[23],并设置不同比例的不良节点,节点的最大移

动速度分别为5、15、25、35和45m/s。

3.2 路由延迟

路由延迟为发送数据包至目标节点所需的时

间。图5所示为在不同的不良节点比例下3种算法

的路由延迟统计结果。

路
由
延
迟
时
间
/m
s

50

40

30

20

10

0 50403020100
不良节点比例（%）

BCGR

PFDBG

本文算法

图5 3种算法路由延迟统计结果

由图可知,随着不良节点比例的加大,3种算法

的路由延迟随之增加。其中本文算法的性能优于其

他两种算法,主要原因是本文算法使用贝叶斯联合

博弈策略判断节点类型,针对不良节点采取惩处机

制,开销极低。而PFDBG仅利用贝叶斯概率预测

选择信任度大的节点作为中继节点进行数据转发,
并 没 有 考 虑 周 围 节 点 对 所 选 中 继 节 点 的 信 念;

BCGR也是简单地采取贝叶斯预估中继节点,但算

法增加了轮询和稳定阶段,一定程度上降低了不良

节点被选中的概率。

3.3 数据包投递率

图6所示为在不良节点比例一定的情况下

(20%),不同的节点移动速度与数据包投递率之间

的关系曲线。

BCGR

PFDBG

本文算法

数
据
包
投
递
率

（ %
）

100
95

80

90
85

75
70
65
605 15 25 35 45

节点移动速度/m/s

图6 3种算法的数据包投递率

数据包投递率是指目的端收到的数据包与发送

端发送的数据包之比。由图6可知,随着节点移动

的加速,3种算法数据包投递率都在降低,但本文算

法基于贝叶斯联合博弈理论及时形成贝叶斯稳态,
在稳定的联合体下能有效地转发数据包;PFDBG选

择信任度高的节点作为中继节点,未考虑节点移动
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对网络拓扑的影响;BCGR考虑了不同的生存时间

对稳定联合体转发数据的影响,一定程度上提高了

数据包的投递率。

3.4 控制开销对比

图7所示为在不良节点比例一定的情况下

(20%),不同的节点移动速度与路由开销之间的关

系曲线。

BCGR

PFDBG

本文算法

5 15 25 35
节点移动速度/m/s

控
制
开
销
比

（ %
）

30

25

20

15

10

5

图7 3种算法的控制开销比

控制开销反映路由协议用于维持无线网络数据

传输的控制信息数量。由图7可知,随着节点移动

速度的增大,3种算法的控制开销比也增大,其中,

PFDBG需要支付中继节点费用以激励节点转发数

据,BCGR在轮询和稳定阶段增大了开销。

4 结束语

本文提出了一种基于贝叶斯联合博弈的数据传

输算法,实现了在不完全信息环境下寻找稳定联合

体。算法根据各节点的信念更新值发现不良节点,
通过设置安全容量计算权值的方式惩处不良节点,
有效降低了不良节点对网络的不利影响。
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